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La CACG victime d’un acte de cyber malveillance

La CACG a été victime samedi 10 décembre d’une intrusion rendant inopérant son systéme d’information,
malgré les mesures de sécurité mises en place. La sécurité des ouvrages n’est pas impactée et nos équipes
sont pleinement mobilisées afin d’assurer la continuité de nos activités dans les meilleures conditions
possibles.

L’alerte ayant rapidement été donnée, I'ensemble des réseaux de I'entreprise a été isolé afin d’endiguer
I'attaque. La cellule de crise immédiatement constituée est en contact avec les autorités compétentes et
une plainte a été déposée.

Nos équipes informatiques, accompagnées d’experts en cybersécurité, sont fortement mobilisées afin de
mener les investigations liées a cet événement et restaurer dans les plus brefs délais et de fagon sécurisée
le fonctionnement de nos serveurs. D’ici la, la réception et I'envoi de mails, I'accés aux serveurs ou a
certains logiciels métiers sont donc interrompus.

Compte tenu des investigations réalisées a date, confirmant la nature de I'attaque de type ransomware,
I’extraction de données a caractére personnel ne peut étre totalement exclue. Nous nous engageons a
communiquer régulierement sur ce point.

Aussi, nous attirons la vigilance de tous nos interlocuteurs quant aux éventuels appels, sollicitations ou
communications dont la provenance ou l'identité de l'interlocuteur seraient douteuses. De facon générale,
nous vous rappelons qu’aucune donnée sensible (bancaire ou autre) ni mot de passe, ne vous sera
demandée par téléphone ou par e-mail par la CACG.

En cas de doute ou de questions relatives a la protection des données personnelles, nous vous invitons a
consulter la note disponible sur notre site Internet ou a nous contacter par mail a dpo.cacg@gmail.com.
Nos services restent joignables par téléphone aux numéros habituels.

A propos de la CACG

Spécialisée dans la gestion de I'eau, la conception et I'exploitation d’ouvrages hydrauliques, la CACG est une
entreprise publique au service des territoires. Avec plus de 60 années d’expérience et 230 collaborateurs, la CACG
apporte, grace a ‘expertise de ses ingénieurs et techniciens, des réponses concretes aux enjeux de la transition
écologiques sur les domaines de I'eau, la transition agricole et la transition énergétique, en France et a I'International.
Grace a la gestion des 80 retenues d’eau qui lui sont confiées dans le cadre de délégations de service public, elle veille

notamment a I'alimentation en eau de pres de 3 500 km de riviéres dans le sud-ouest de la France.
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